Anforderungsprofil

Stand: August 2025
Ersteller/in: GStA — AL’in GL

Dienststelle:

Generalstaatsanwaltschaft Berlin
Abteilung 10

1. Beschreibung des Arbeitsgebietes:

Referent:in Netzwerk/IT-Sicherheit (Entgeltgruppe 11 TV-L)

Kommunikationstechnik (Bachelor)
oder

entsprechende Tatigkeiten austben
oder

Niveau eines Hochschulabschlusses

e Administration aktive und passive Netzwerkkomponenten
e Administration Sicherheitskomponenten (Firewall, Virenschutz)
¢ Internet-Administration und Benutzerverwaltung
e Mitarbeit bei Erstellung und Fortschreibung von Betriebs- und
Sicherheitskonzepten, Aus- und Notfallplanung
2. Formale Anforderungen

abgeschlossene einschlagige Hochschulausbildung in der Informations- und

sonstige Beschaftigte, die aufgrund gleichwertiger Fahigkeiten und ihrer Erfahrungen

Fachkenntnisse und Fahigkeiten im fur das Aufgabengebiet notwendigen Umfang auf dem

3. Leistungsmerkmale

erforderlichen Bearbeitungsstandards

Gewichtung
1-4*
3.1. Fachkompetenzen
3.1.1 Fach- und Rechtskenntnisse
» Fahigkeit, Aufgaben und Sachverhalte des Arbeitsgebietes den
theoretischen Anforderungen gemaR selbststandig und
eigenverantwortlich zu bewaltigen einschlief3lich der zu ihrer Umsetzung 4

und sachgerecht in der Praxis ein

o setzt alle fur das Aufgabengebiet wesentlichen und aktuellen Kenntnisse gezielt

¢ kann fachbezogenes und fachubergreifendes Wissen verkniipfen und kritisch
prufen sowie in Handlungszusammenhangen anwenden

o ist mit den erforderlichen Bearbeitungsstandards sicher vertraut

¢ Kenntnisse in organisatorischen Ablaufen der Strafverfolgung und -vollstreckung
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3.1 Fortsetzung Fachkompetenzen

Gewichtung
1-4*

3.1.2

IT-Kompetenz
» Fahigkeit, Fachverfahren und Basisanwendungen zu nutzen

3

o wendet die einschlagigen IT-Kenntnisse und -erfahrungen sicher und effizient an

o Kenntnisse von Netzwerkinfrastrukturen, -topologien und -technologien
sowie gangiger Netzwerkprotokolle und -funktionen (wie z.B. Routing, BGP,
OSPF, EIGRP, RIP, IPv4/IPv6, DNS, Layer 2/3, VLAN, MAC, 802.1x, OSI-
Modelle, Netzwerklayer/-schichten, DMZ usw.)

o Spezielle Kenntnisse der Server- und Netzwerktechnologie einschl.
Datenhaltungssysteme;

o Kenntnisse von Enterpriseserverinfrastrukturen und dem komplexen
Zusammenwirken einzelner Systemkomponenten und Gesamtsystemen
(Kenntnisse der eingesetzten Hardwarekomponenten und —systeme und
deren komplexes Zusammenwirken sowie Administration, Konfiguration,
Anpassung und Erganzung, Planung und Umsetzung von
ReinvestitionsmalRnahmen; Kenntnisse von aktuellen, gangigen und
eingesetzten Serverbetriebssystemen (wie z.B. Linux, Windows usw.) sowie
deren Administration und Konfiguration; Kenntnisse von aktuellen, gangigen
und eingesetzten Serverapplikationen und Infrastrukturdiensten (wie z.B.
Exchange, SQL, Active-Directory, Gruppenrichtlinien, DNS, DHCP,
Ticketsystem, mobile Device Management, ISMS, Printservices,
Fachverfahren bzw. Fachanwendungen usw.) sowie deren Installation,
Konfiguration, Administration und Planung und Umsetzung von IT-Projekten
wie z.B. Reinvestitions- und Aktualisierungsprojekte)

o Kenntnisse der Internet- und Intranet-Technologie

o Kenntnisse von Incident-, Problem- und Change-Management (ITIL),
HelpDesk, SPOC, Ticketsystem, First-, Second und Thirdlevel-Support,
Kunden- und Servicemanagement, Fernwartungssystemen usw.

Technische IT-Kompetenz
» Fahigkeit, sich mit Systemen der IKT im gesamten Lebenszyklus zu
befassen

¢ wendet technisches Wissen in den einschlagigen Phasen des Lebenszyklus in
neuen / gednderten Situationen sicher an

e evaluiert und sichert die Qualitat im Aufgabengebiet auf den verschiedenen
technischen Ebenen

3.2. Personliche Kompetenzen

Gewichtung
1-4*

3.21

Leistungs-, Lern- und Veranderungsfihigkeit

» Fahigkeit, auch unter schwierigen Bedingungen engagiert zu arbeiten,
den Handlungsrahmen auszufullen und aktiv Wissen und Erfahrungen
einzubringen sowie sich auf neue Aufgaben einzustellen und neue
Kenntnisse zu erwerben

4

¢ zeigt sich ohne nennenswerte QualitatseinbulRen auch erhéhtem Arbeitsanfall und
Zeitdruck gewachsen und behalt dabei den Uberblick

o reagiert auf Veranderungen angemessen und passt Handlungsweisen den
veranderten Bedingungen an

¢ halt das eigene Wissen auf dem neuesten Stand und erkennt eigenen
Fortbildungsbedarf

3.2.2

Organisationsfahigkeit
» Fahigkeit, vorausschauend zu planen und zu strukturieren und
entsprechend zu agieren

¢ behélt den Uberblick und zugleich den Blick fiir das Wesentliche
¢ teilt sich Arbeitskraft und -zeit umsichtig ein
¢ halt Termine/Fristen zuverlassig ein
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3.2. Fortsetzung Personliche Kompetenzen

Gewichtung

1-4*
3.2.3 Ziel- und Ergebnisorientierung
» Fahigkeit, Denken und Handeln auf ein gewiinschtes Ziel hin auszurichten 3
und die erforderlichen Ressourcen effizient einzusetzen
e denkt vorausschauend
o erledigt die Aufgaben sachgerecht und unter sinnvollem Einsatz der vorhandenen
Arbeitsmittel
o setzt Prioritdten, berucksichtigt Rahmenbedingungen und erkennt Auswirkungen
des eigenen Handelns
3.24 Entscheidungsfahigkeit
» Fahigkeit, zeitnahe und nachvollziehbare Entscheidungen zu treffen und 3
dafir Verantwortung zu Ubernehmen
¢ entscheidet nach Abwagen aller nétigen Informationen
¢ entscheidet eigenstandig, sachgerecht und in angemessener Zeit und fiillt dabei
vorhandene Ermessensspielrdume aus
e begriindet die Entscheidung
3.3. Sozialkompetenzen Ge:vn_cr‘;tgng
3.3.1 Kommunikationsfahigkeit 2
» Fahigkeit, sich personen- und situationsbezogen auszutauschen
o hort zu, halt Blickkontakt und lasst aussprechen
o driickt sich verstandlich, verbindlich und adressatengerecht aus
e argumentiert nachvollziehbar
3.3.2 Kooperationsfahigkeit
» Fahigkeit, sich konstruktiv respektvoll mit anderen auseinanderzusetzen
) o ; 2
und partnerschaftlich zusammen zu arbeiten; Konflikte zu erkennen und
tragfahige Losungen anzustreben
o arbeitet vertrauensvoll mit anderen zusammen
o akzeptiert unterschiedliche Meinungen und ist kompromissbereit
e reagiert bei Konflikten sachlich und ruhig und sucht Lésungen
o ist aufgeschlossen und hilfsbereit
3.3.3 Dienstleistungsorientierung
» Fahigkeit, die Arbeit als Dienstleistung fiir die externen und internen >
Kundinnen und Kunden zu begreifen und an einer positiven Wahrnehmung
der Behérde mitzuwirken
¢ geht auf Bediirfnisse der Kundinnen und Kunden ein und verhalt sich
wertschatzend
o stellt Erreichbarkeit sicher, halt Termine ein und vermeidet lange Wartezeiten
o erlautert Entscheidungen und Verfahrensablaufe nachvollziehbar
o verharrt nicht in den Zustandigkeiten
3.34 Diversity-Kompetenz
» Fahigkeit, Gemeinsamkeiten und Unterschiede von Menschen (u. a.
hinsichtlich Lebensalter, Geschlecht, Behinderung, Migrationsgeschichte,
Religion, sexueller und geschlechtlicher Identitat, chronischer Krankheit, 1

sozialem Status, Sprache) wahrzunehmen, in der Aufgabenwahrnehmung zu
berlcksichtigen, bestehende Barrieren abzubauen und einen
diskriminierungsfreien und wertschatzenden Umgang zu pflegen

¢ berucksichtigt Kenntnisse der Lebens- und Bedarfslagen verschiedener
gesellschaftlicher Gruppen und deren strukturellen Diskriminierungserfahrungen

o zeigt Offenheit und Respekt gegenliber unterschiedlichen Erfahrungs-
hintergriinden und Lebensweisen (Wertschatzung von Vielfalt)

o wirkt aktiv darauf hin, bestehende (strukturelle) Barrieren abzubauen

bei Flihrungspositionen zusatzlich:

o wendet Kenntnisse des Antidiskriminierungsrechts und entsprechender
Foérdergesetze an (AGG, LADG, VV Inklusion behinderter Menschen, PartMigG,
LGG, LGBG, UntSexIdGIG etc.),

e st fahig zum Perspektivwechsel,

e bertcksichtigt die Forderung von Vielfalt in der Aufgabenwahrnehmung, nimmt
bestehende strukturelle Barrieren wahr und wirkt darauf hin, diese abzubauen
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3.3. Fortsetzung Sozialkompetenzen

Gewichtung
1-4*

3.3.5

Migrationsgesellschaftliche Kompetenz § 3 Abs.4 PartMigG
» Fahigkeit,

- bei Vorhaben, Mallnahmen und Programmen die Auswirkungen auf
Personen mit und ohne Migrationsgeschichte beurteilen und ihre
Belange berucksichtigen zu kénnen,

- die durch Diskriminierung und Ausgrenzung von Personen mit
Migrationsgeschichte entstehenden teilhabehemmenden
Auswirkungen zu erkennen und zu Uberwinden sowie

- insbesondere im beruflichen Kontext Personen mit
Migrationsgeschichte respektvoll und frei von Vorurteilen und
Diskriminierung zu behandeln

weill um und berticksichtigt die besonderen Situationen von Menschen mit
Migrationsgeschichte, die z.B. durch prekare Aufenthaltssituation,
Diskriminierungserfahrungen, Mehrsprachigkeit usw. gepragt sein kann

ist offen und respektvoll gegeniiber Menschen unterschiedlicher Herkunft und
Pragung

beriicksichtigt die Belange der Menschen mit Migrationsgeschichte und richtet die
Aufgabenwahrnehmung bedarfs- und zielgruppengerecht aus

bei Fihrungspositionen:

weill um die strukturelle Benachteiligung von Menschen mit Migrationsgeschichte
und wendet Kenntnisse ber Instrumente zu deren Abbau an

lehnt Diskriminierung und Ausgrenzung ab und mdchte diese Uberwinden
berlcksichtigt die Belange der Menschen mit Migrationsgeschichte und richtet die
Aufgabenwahrnehmung bedarfs- und zielgruppengerecht aus

3.3.6

Ausbildungs- und Anleitungskompetenz

» Fahigkeit, dem jeweiligen Ausbildungsstand angepasst, fachliches
Praxiswissen und strukturierte Geschéaftsverfahrensablaufe zu vermitteln
sowie die Ausbildungsleistung zu beurteilen

gibt eigenes Wissen adressatengerecht weiter

fiihrt Einzuarbeitende® an eine eigenstandige Aufgabenwahrnehmung heran und
integriert diese im Arbeitsumfeld

ist prasent und steht als Ansprechpartnerin bzw. Ansprechpartner zur Verfligung
beobachtet die Leistungen kontinuierlich und bewertet diese nach einheitlichen
MaRstaben

!'7z.B. Anwarterinnen und Anwarter, Auszubildende, Praktikantinnen und Praktikanten
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3.4. Flihrungskompetenzen

(wenn sie im Aufgabengebiet erforderlich und zu beobachten sind) Ge\;th;tilng
3.4.1 Strategische Kompetenz
» Fahigkeit, das eigene Denken und Handeln auf langfristige Ziele
auszurichten, Entwicklungen und Probleme friihzeitig zu erkennen, 2
folgerichtig zu beurteilen und denkbare Lésungen unter Berilicksichtigung von
Gesamtinteressen zu finden
e Uberblickt Gesamtzusammenhange und nimmt gedanklich Entwicklungen vorweg
¢ liefert logisch schlissige und realisierbare Losungsmdglichkeiten sowie konkrete
Umsetzungsschritte
3.4.2 Personalentwicklungskompetenz
» Fahigkeit, die Potenziale und Motive der Beschaftigten zu erkennen, zu
erhalten und so zu férdern, dass ein optimales Verhaltnis zwischen den
Bedarfen und Zielen der Organisation und den Bedarfen und Zielen der 2
Beschaftigten entsteht sowie die Fahigkeit, die gesetzliche Verpflichtung zur
Foérderung von Frauen und Gleichstellung aus § 3 Abs. 1 LGG im Umgang mit
weiblichen Beschaftigten anzuwenden (Frauenférderkompetenz)
¢ spricht Anerkennung und Kiritik konstruktiv aus und gibt individuelles Feedback
¢ erhalt und fordert gezielt die Qualifikation der Mitarbeitenden:
- fuhrt kontinuierlich Mitarbeitergesprache und lotet dabei individuelle
Starken und Schwachen aus
- motiviert die eigenen Mitarbeitenden, regelmafig Fortbildungsveranstaltungen,
die firr die dienstliche Tatigkeit und die persénliche Weiterentwicklung von
Nutzen sind, zu besuchen
e begreift die Vielfalt von Menschen als Bereicherung fiir das eigene Team und sorgt
darlber hinaus fur Gleichberechtigung und Gleichbehandlung
¢ integriert Menschen mit Behinderung in den Alltag des Teams, setzt sich flr die
Schaffung der erforderlichen Rahmenbedingungen ein und bericksichtigt die
Belange Schwerbehinderter gem. SGB IX
e bezieht die Ziele des Frauenforderplanes in die Personalentwicklungsplanung ein
3.4.3 Selbstentwicklungskompetenz
» Bereitschaft und Fahigkeit, das eigene Verhalten zu reflektieren, Starken 2
und Grenzen realistisch einzuschatzen sowie sich persénlich und fachlich zu
motivieren und weiterzuentwickeln
o reflektiert eigene Starken und Entwicklungsbedarfe
e zeigt sich gegenlber neuen Herausforderungen aufgeschlossen sowie lernbereit
und nimmt an Angeboten zur Qualifizierung teil
344 Innovationskompetenz
» Fahigkeit, veranderte Anforderungen aktiv anzunehmen, Verédnderungen
Zielgerichtet einzuleiten bzw. umzusetzen und kreativ neue ldeen zu 2
entwickeln
o initiiert und begleitet Veranderungs- und Verbesserungsprozesse einfallsreich;
verfolgt ggf. auch ungewodhnliche Losungsansatze
« verfolgt Entwicklungen und erkennt Veranderungsbedarfe
o erfragt Ideen und Meinungen der Mitarbeitenden
o fordert das Verstandnis bei den Mitarbeitenden, notwendige
Veranderungsprozesse umzusetzen und bindet sie in die Umsetzung maRgeblich
mit ein
¢ behalt die Wirkung von MaRRnahmen im Blick und passt die Losungsansatze ggf.
entsprechend an
¢ entwickelt eigeninitiativ Handlungsleitfaden
3.4. Fortsetzung Fiihrungskompetenzen Gewichtung
(wenn sie im Aufgabengebiet erforderlich und zu beobachten sind) 1-4*
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S Reprasentations- und Netzwerkkompetenz

» Fahigkeit, die eigene Organisation und das Land Berlin nach auften
Uberzeugend zu vertreten, mit Partnerinnen und Partnern innerhalb und
aulierhalb der eigenen Organisation offen und zielbezogen neue Kontakte zu
knipfen und so zu pflegen, dass nachhaltige Vorteile fiir alle Beteiligten
entstehen

o pflegt Kontakte und tauscht sich fachbezogen aus (z.B. bei Fortbildungen und
Veranstaltungen)

e reprasentiert die eigene Organisationseinheit und ist Adressatin bzw. Adressat fur
die Belange Dritter ihr gegenuber

e tritt vor Personengruppen sicher und adressatengerecht auf
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